Der KI-Compliance-Leitfaden 2026

Generative Kl sicher in Kanzleien, Praxen und Unternehmen einsetzen: Warum
Cloud-LLMs ein Haftungsrisiko sind - und wie lokale KI-Workstations

Datensouveranitat garantieren.



1. Executive Summary: Der schmale Grat zwischen
Innovation und Haftung

Generative Kunstliche Intelligenz (KI) hat sich vom technologischen Hype zum
unverzichtbaren Wettbewerbsvorteil entwickelt. Ob es um die Zusammenfassung
hunderter Seiten an Vertragsdokumenten, die Strukturierung von Patientenakten oder die
Automatisierung des IT-Supports geht — die Effizienzgewinne sind enorm.

Doch fur stark regulierte Branchen wie Kanzleien, das Gesundheitswesen und den
Mittelstand existiert eine massive Hurde: Der Datenschutz. Die Nutzung popularer
Cloud-KI-Dienste (wie ChatGPT, Claude oder Microsoft Copilot) zwingt Unternehmen
dazu, ihre sensibelsten internen Daten, Mandantengeheimnisse und Geschéftsberichte
auf fremde Server zu laden — oft auBerhalb der europaischen DSGVO-Jurisdiktion. Dies
stellt nicht nur ein abstraktes Risiko dar, sondern handfeste VerstéB8e gegen Compliance-
Richtlinien und Berufsgeheimnisse.

Der Verzicht auf Kl ist aus wirtschaftlicher Sicht jedoch keine Option mehr. Die Lésung fur
diesen Konflikt liegt in der Datensouveranitat durch lokale Ausfiihrung (On-Premise /
Air-Gapped KIl). Dieser Leitfaden beleuchtet die versteckten Risiken der Cloud-KI und
zeigt, wie Sie modernste Sprachmodelle (LLMs) zu 100 % offline auf lhrer eigenen
Hardware betreiben — sicher, kontrolliert und revisionssicher.



2. Das Problem: Die Compliance-Falle der Cloud-KI

Wenn Mitarbeiter im Arbeitsalltag "schnell mal" einen Entwurf oder eine E-Mail von einer
Cloud-KI korrigieren lassen, geschieht dies oft aus reiner Bequemlichkeit. Unter der
Oberflache 6ffnet diese Schatten-IT (Shadow IT) jedoch ein juristisches Minenfeld.

Wer vertrauliche Unternehmensdaten Uber eine Cloud-APl oder ein Web-Interface an
Drittanbieter sendet, verliert in Millisekunden die Kontrolle Gber diese Informationen. Die
Hauptrisiken umfassen:

*  Verletzung von Berufsgeheimnissen (§ 203 StGB): Fir Berufsgeheimnistrager
wie Rechtsanwalte, Steuerberater und Arzte ist die Auslagerung von Mandanten-
oder Patientendaten auf externe US-Server (ohne dedizierte, wasserdichte
Auftragsverarbeitungsvertrage) nicht nur ein DSGVO-VerstoB, sondern kann
strafrechtliche Konsequenzen nach sich ziehen.

. lhre Daten als Trainingsmaterial: Viele kommerzielle Cloud-Anbieter behalten
sich in ihren Standard-AGB das Recht vor, die eingegebenen Prompts und
hochgeladenen Dokumente zur Verbesserung ihrer zuktnftigen Modelle zu nutzen.
Im schlimmsten Fall wird Ihr Firmengeheimnis oder der Vertrag Ihres Mandanten im
nachsten Jahr als Antwort an Ihren Mitbewerber ausgespuckt.

. Fehlende Datenlokalisation & Blackbox-Infrastruktur: Selbst wenn Anbieter
Server in Europa versprechen, werden Metadaten oder Fallback-Anfragen oft
global geroutet. Sie kénnen bei einem Cloud-Dienstleister niemals physisch
beweisen, dass eine Datei nach der Verarbeitung wirklich spurlos gel6éscht wurde.

*  Unkalkulierbare Kostenstrukturen: Cloud-APIs rechnen in der Regel nach
"Tokens" (Wortbausteinen) ab. Wenn Sie anfangen, komplette Fallakten oder
firmeninterne Datenbanken von der Kl analysieren zu lassen, explodieren die
laufenden Kosten exponentiell und unvorhersehbar.

Das Fazit: Um generative Kl im Enterprise- und Kanzlei-Umfeld rechtssicher einzusetzen,
darf die Intelligenz nicht in der Cloud liegen. Die Intelligenz muss zu den Daten kommen -
und nicht umgekehrt.



3. Der Paradigmenwechsel: Air-Gapped Kl und lokale
Datenhoheit

Lange Zeit galt der Irrglaube, dass leistungsstarke Kuinstliche Intelligenz gigantische
Rechenzentren in Ubersee erfordert. Durch massive technologische Spriinge in der
Hardware-Architektur (wie Apple Silicon Unified Memory oder moderne Windows-GPUSs)
hat sich dieses Blatt gewendet.

Die Losung fur das Compliance-Dilemma lautet Edge-Computing — die Ausfihrung von
Large Language Models (LLMs) direkt auf der lokalen Workstation oder dem Kanzlei-
Server. Professionelle Software-Plattformen wie EIDOSDynamics ermdéglichen einen
sogenannten "Air-Gapped"-Betrieb. Das bedeutet: Die Kl funktioniert selbst dann in voller
Qualitat, wenn Sie das Netzwerkkabel physisch durchtrennen.

Die technologischen Saulen der lokalen Datenhoheit:

100 % Lokale Inferenz: Wenn Sie einen Vertragstext zur Prifung in die Software
eingeben, wird dieser Text ausschlieBlich im lokalen Arbeitsspeicher (RAM) Ihres
Rechners verarbeitet. Es flieBen keine Daten ins Internet, es gibt keine API-Aufrufe
an Drittanbieter und keine Telemetrie. Das Berufsgeheimnis bleibt unangetastet.

Retrieval-Augmented Generation (RAG): Ein reines Sprachmodell weiB3 nur das,
womit es vor Jahren trainiert wurde. Um firmeninterne Dokumente (z. B. Fallakten,
Patientenberichte oder interne Richtlinien) nutzbar zu machen, kommt lokales RAG
zum Einsatz. Dokumente werden auf lnrem Rechner in einer SQLite-
Vektordatenbank abgelegt. Die Kl kann dieses Wissen durchsuchen und fundierte
Antworten mit exakten Quellenangaben generieren — ohne dass diese sensiblen
Dokumente jemals Teil eines globalen Modell-Trainings werden.

Mit lokaler Kl verwandeln Sie das gréBte Risiko der Digitalisierung in lhren starksten,
exklusiven Wettbewerbsvorteil.



4. Autonome Kl-Agenten: Automatisierung unter
absoluter Kontrolle

Der néchste evolutionédre Schritt der Kl ist der Ubergang vom passiven "Chatbot" zum
aktiven "Agenten". Autonome KI-Workflows k&énnen eingehende E-Mails lesen,
kategorisieren, das Firmennetzwerk nach Informationen durchsuchen und fertige Berichte
auf der Festplatte ablegen.

Doch je mehr Autonomie eine Software erhélt, desto lauter werden die berechtigten
Warnungen von Compliance-Beauftragten und IT-Administratoren: "Was passiert, wenn
die Kl einen Fehler macht? Wer kontrolliert das System?"

Ein rechtssicherer Einsatz von agentischer Kl erfordert zwingend granulare Leitplanken.
Enterprise-Lésungen wie EIDOSDynamics Studio I6sen dieses Problem durch eine strikte,
dreistufige Sicherheitsarchitektur:

I. Granulare Berechtigungen (Model Context Protocol)

Eine Kl darf standardmaBig nichts. Bevor ein autonomer Workflow gestartet wird, definiert
der Administrator prazise, welche Werkzeuge der Agent nutzen darf. Soll die Kl nur
Leserechte fiur ein bestimmtes lokales Verzeichnis haben? Darf sie Uber das Active
Directory (LDAP) nach Mitarbeiterdaten suchen? Darf sie E-Mails lesen, aber keine
versenden? Diese mikroskopische Rechtevergabe verhindert, dass ein Agent auBer
Kontrolle gerat oder in Quaranténe-Netzwerke eindringt.

Il. Human-In-The-Loop (HITL) als Sicherheitsnetz

Trotz aller Intelligenz dirfen hochsensible Entscheidungen - wie das L&schen von
Dateien, das Versenden einer rechtlichen Einschétzung oder das Andern von
Datenbankeintrdgen — nicht blind einer Maschine Uberlassen werden. Durch "Human-In-
The-Loop"-Mechanismen pausiert die KI den Workflow an kritischen Stellen automatisch.
Ein menschlicher Entscheider (z. B. ein Anwalt oder IT-Leiter) erhalt Gber ein Approval-
Dashboard eine Anfrage: "Die KI méchte diesen zusammengefassten Vertrag per Mail
versenden. Genehmigen oder Ablehnen?" Die KI nimmt dem Menschen die stundenlange
Vorarbeit ab, aber der Mensch behélt stets das letzte Wort.

lll. Revisionssichere Audit Logs

"Vertrauen ist gut, Kontrolle ist Pflicht." Um bei DSGVO-Prifungen oder internen Audits
jederzeit nachweisen zu kénnen, was passiert ist, missen alle Kl-Aktionen llUckenlos
dokumentiert werden. Jeder Workflow-Trigger, jede Nutzung eines Werkzeugs und jede
manuelle HITL-Freigabe wird in einer isolierten, manipulationssicheren SQLite-Datenbank
protokolliert. Dieser Audit Trail beweist schwarz auf weil3, dass lhre Automatisierung stets
den geltenden Compliance-Regeln entsprach.



5. Praxisbeispiel: Der vollautomatisierte und
rechtssichere Vertrags-Prufer

Um die Bricke zwischen theoretischer Compliance und praktischer Effizienz zu schlagen,
betrachten wir einen typischen "Agentic Workflow" in einer Rechtsabteilung oder Kanzlei.

Das Ziel: Eingehende, hunderte Seiten starke PDF-Vertrdge sollen automatisch gelesen,
auf Haftungsklauseln geprift und mit den internen Unternehmensrichtlinien abgeglichen
werden — ohne dass ein Anwalt Stunden mit dem ersten Querlesen verbringt, und vor
allem, ohne dass die Datei in eine Cloud geladen wird.

Der Workflow mit einer lokalen Kl-Workstation:

1.

Der Trigger (Watch Folder): Die Kl Gberwacht ein verschlisseltes lokales
Netzlaufwerk. Sobald ein neuer PDF-Vertrag dort abgelegt wird, startet der
Workflow vollautomatisch.

Lokale Dokumenten-Analyse: Der autonome MCP-Agent nutzt native PDF-
Parser, um das Dokument komplett offline zu lesen. Die Daten verlassen den
Rechner nicht.

Wissensabgleich (RAG): Die Kl extrahiert selbststandig alle Fristen und
Haftungsklauseln. Im Hintergrund durchsucht sie die lokale Vektordatenbank der
Kanzlei ("Standard-Firmenrichtlinien 2026"), um Abweichungen zu identifizieren.
Sie erstellt einen kompakten Priifbericht.

Die Compliance-Schranke (Human-in-the-Loop): Bevor irgendetwas mit diesem
Bericht geschieht, pausiert die Kl. Der zusténdige Fachanwalt erhalt in seinem
Dashboard die Zusammenfassung. Er prift die Logik der Kl und klickt auf
"Freigeben".

Parallele Ausfihrung: Erst nach der menschlichen Autorisierung wird der
Workflow fortgesetzt. Der Vertrag wird revisionssicher in die interne Knowledge
Base (Vektor-DB) fur zukinftige Recherchen eingespeist. Zeitgleich sendet die Kl
Uber die interne SMTP-Schnittstelle eine E-Mail mit dem finalen Bericht an das
zusténdige Anwaltsteam.

Dieses Szenario demonstriert eindrucksvoll: Massive Zeitersparnis und absolute
Datensouveranitat schlieBen sich nicht aus.



6. Checkliste: 5 Fragen vor der Kl-Einflihrung

Bevor Sie in lhrer Kanzlei, Praxis oder IT-Abteilung ein generatives KI-System (LLM)
ausrollen, sollten Sie diese funf kritischen Fragen mit "Ja" beantworten kénnen:

[] 1. Air-Gap-Fahigkeit: Verbleiben unsere Prompts und hochgeladenen
Dokumente physisch in unserem eigenen Netzwerk (bzw. auf lokaler Hardware)
und verlassen das Unternehmen zu keinem Zeitpunkt?

[] 2. Kein Modell-Training: Ist technisch und vertraglich zu 100 %
ausgeschlossen, dass unsere sensiblen Eingaben als Trainingsmaterial fur
zukinftige KI-Modelle verwendet werden?

[ ] 8. Granulare Zugriffsrechte: Konnen wir exakt steuern und limitieren, auf
welche internen Datenbanken (z. B. Active Directory/LDAP) oder Dateisysteme die
Kl zugreifen darf?

[ ] 4. Menschliche Endkontrolle (HITL): Existiert ein "Human-In-The-Loop"-
System, das sicherstellt, dass die Kl geschéftskritische oder rechtlich bindende
Entscheidungen niemals ohne explizite Freigabe eines Mitarbeiters ausfihrt?

[]15. Revisionssicherheit: Werden samtliche Aktionen der autonomen Kl-Agenten
fur kiinftige Compliance-Audits unabanderlich (z. B. in einer dedizierten SQLite-
Datenbank) protokolliert?

Kénnen Sie nicht alle Fragen mit einem klaren "Ja" beantworten, setzen Sie sich
massiven rechtlichen Risiken aus.



7. Fazit & Uber EIDOSDynamics

Die Zukunft der Wissensarbeit gehdrt den Unternehmen, die Kinstliche Intelligenz nutzen.
Die Zukunft der Datensicherheit gehért jenen, die sie lokal betreiben.

EIDOSDynamics ist die professionelle, 100 % lokale Kl-Workstation fir macOS und
Windows. Entwickelt in Deutschland fir die héchsten Anspriiche an Datenschutz und
DSGVO-Konformitéat, bietet EIDOSDynamics |hnen die volle Leistung modernster
Sprachmodelle — komplett offline und ohne monatliche Cloud-Abo-Fallen.

Nutzen Sie den integrierten Workflow-Builder, autonome MCP-Agenten und
revisionssichere Audit-Logs, um |hre Kanzlei, Praxis oder IT-Abteilung ins Kl-Zeitalter zu
fUhren, ohne lhre Datensouveranitat aufzugeben.

Bereit fiir den Kontrollverlust-Verlust? Besuchen Sie uns auf eidosdynamics.de.
Laden Sie die kostenlose Personal Edition flr einen ersten Test herunter, fordern Sie eine
14-tagige Professional-Testlizenz an oder kontaktieren Sie uns flr maBgeschneiderte
Enterprise-L6sungen.

Ihre Intelligenz. Ihre Daten. Ihre Regeln.



